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サイバー犯罪対策室

ランサムウェアＤＥＡＤＢＯＬＴはＮＡＳを標的としています。

◎ＮＡＳのファームウェアをアップデートしましょう。
◎ＮＡＳをインターネットから直接アクセスできないようにする等、
設定を見直しましょう。

◎被害発生時には、絶対に身代金を支払わず、警察に相談を。

⾃宅や会社等で使⽤しているＮＡＳが⾝代⾦要求型ウイルスである「ランサムウェ
アＤＥＡＤＢＯＬＴ」に感染すると、ＮＡＳ内に保存されているデータが暗号化さ
れていまい、⾝代⾦としてビットコインを要求されます。
実際に⾝代⾦を⽀払ったとしても、データが元通りになる保証は無い為、未然に被
害を防止することがとても重要です。

ＮＡＳが狙い撃ちにされています。ＮＡＳが狙い撃ちにされています。

ランサムウェアＤＥＡＤＢＯＬＴ
に感染すると・・・

自宅や職場でＮＡＳ（ネットワークに接続された記憶装置）を使用していませんか？

ファイルが暗号化されてしまう

出典：ＡＳＵＳＴＯＲ社 公式サイト

キューナップ アサスター

例）暗号化された際に表示される画面


