
クレジットカード情報が盗まれる!? _
「Emotet」に引き続き注意

メールの添付ファイルを主な感染経路とするコンピュータウイルス
「Emotet」ですが、感染したコンピュータのブラウザに保存されたクレ
ジットカード情報を盗む機能を持つ種類が発見されました。
また、文書ファイルのマクロ機能による感染以外にもlnkファイル

（ショートカットファイル）による感染も確認されています。
lnkファイルの場合、マクロ

機能の確認をせずに感染する
ので注意が必要です。

lnkファイルは拡張子(.txtや.zip等)を表示
する設定にしても.lnkと表示されません

（例）『README.txt』という名
前を付けた.lnkファイル
『README.txt.lnk』
開くと感染します

○自身の送信したメールの返信に見えるメールであっ
ても不用意に添付ファイルを開かない!!
○ウイルス対策ソフトやOSの状態を最新にする!!

圧縮ファイル内だとショートカットの
マークも消えてより判りにくいです

本来テキストファイル(.txt)には存在し
ないショートカットファイルのマーク

感染防止の注意事項

警察庁@police Emotetの解析結果について
https://www.npa.go.jp/cyberpolice/important/2020/202012111.html

山梨県警察本部
生活安全捜査課

サイバー犯罪対策室

山梨県警察 公式ツイッターアカウント
https://twitter.com/YamanashiPolice
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