
安全なパスワード、今一度考えてみませんか？

最低でも10文字以上の文字数で、「＠」「％」などの記号を使用
していますか？

アルファベットの大文字と小文字の両方を入れていますか？

サービスごとに違うパスワードを設定していますか？

安全なパスワードのチェック項目

？

パスワードで、これを設定しては絶対にダメだよ！
・自分の名前、電話番号、誕生日
・「1234」「abcd」等の単純な文字列

該当する場合は、今すぐパスワードを変更しよう！

ＩＤ・パスワードの設定と管理の動画掲載中

あなたの大切な情報が狙われています！！

２月１日から３月18日は「サイバーセキュリティ月間」です。
NISCのウェブサイトにて関連行事が公開されています。
https://security-portal.nisc.go.jp/cybersecuritymonth/2024/events/index.html

そもそも安全な
パスワードって？

安心してくれ！
チェック項目を
一緒に確認しよう！

山梨県警察本部



Fortinet社製品を利用している皆様へ

もし被害に遭った場合は、最寄りの警察署又
は山梨警察本部サイバー犯罪対策課に相談し
てください！
連絡先等 055-221-0110（警察本部）

※ 最新の情報及び詳細はFortinet社のページ
・https://www.fortiguard.com/psirt/FG-IR-24-015
・https://www.fortiguard.com/psirt/FG-IR-24-029
を参照

FortiOSの脆弱性情報が公開されました
(CVE-2024-21762及びCVE-2024-23113)
公開された脆弱性が放置されたままだと、攻撃者

に悪用され、外部から任意のコード又はコマンドを
実行される可能性があります。

【影響を受けるシステム／バージョン】
○CVE-2024-21762

・FortiOS :  7.4.0～7.4.2、 7.2.0～ 7.2.6、7.0.0～ 7.0.13、

6.4.0～ 6.4.14、6.2.0～6.2.15、

6.0系の全バージョン

○CVE-2024-23113

・FortiOS :  7.4.0～ 7.4.2、7.2.0～ 7.2.6、7.0.0～ 7.0.13

【推奨される対策】
・脆弱性が修正されたバージョンに更新する。

山梨県警察本部



この資料は、飽くまでも簡易的なシステムを基にした最低限の対策を示しています。
システムの構成や重要度等に応じて必要な対策は異なります。
詳しい対策については、「中小企業の情報セキュリティ対策ガイドライン」
（https://www.ipa.go.jp/security/guide/sme/about.html）等を参考にしてください。

御社のセキュリティ対策を見直しましょう！！

例えば、こんな対策してますか？

暗号化により仮想的な専用線環境を構築する技術で、テレワーク
等で安全な通信を行うことができます。ただし、ぜい弱性を突か
れてシステムに侵入されることもあることから、必ずぜい弱性対
策を行ってください。

VPN

テレワーク

インターネット

ウェブサーバ

ファイルサーバ

EDR
不正プログラムに感染したパソコンやサーバなどの挙動を感知し、
サイバー攻撃を検出・通知してくれます。

ＷＡＦ

ファイアウォール

メールサーバ

IDS/IPS
システムやネットワークに対する不正なアクセス等を検知して管
理者へ通知し、不正なアクセス等を遮断してくれます。

WAF
ウェブアプリケーションに対する攻撃を検出し、ウェブアプリ
ケーションを防御してくれます。

DMZ

対策ガイドライン

ＶＰＮ
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