
提供元がわからないアプリ、無料VPN

収益をうたう通信帯域提供サービス・アプリ

犯罪者は、身元隠しのために、↑の方法で
一般家庭のネットを勝手に使って犯行している！

動画ストリーミングデバイス等のＩｏＴ機器

※VPN・・・バーチャルプライベートネットワーク、仮想専用線のこと。開かれたインターネット回線に暗号化された仮想の専用回線を作り、安全性を高めるしくみ

※動画ストリーミングデバイス・・・セットトップボックス、TVボックスなどとも呼ばれている ※IoT・・・インターネットにつながる家電など

● 提供元不明のソフトウェア、アプリ、無料VPN等を安易に使わない
アプリ等は信頼できる提供元から入手しよう！
インストールする際、開発元・利用規約等を確認しよう！

● 収益をうたう通信帯域提供サービスやアプリを安易に利用しない
「使用していない通信帯域を共有すると収益を得られる」などの甘い言葉に惑わされない！

● 不審な動画ストリーミングデバイス等のIoT機器を使用しない
オンラインショップ等で販売されている「無料で国内外の動画を視聴できる」などとうたう
動画ストリーミングデバイスは非常に怪しい！

● OS、ファームウェア等を最新の状態に保つ
セキュリティ更新を随時適用し、既知の脆弱性を放置せず、常に最新の状態に保つ

対策
しよう
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