
IPAは､日本の主要事業者団体と連携し､不審メール･不
正通信･インシデント等の情報共有(J-CSIP)を行ってい
ます。7～9月期に寄せられた情報は､前四半期から激増
し､うちEmotetに関する情報が9割以上を占めています。

出典：IPA サイバー情報共有イニシアティブ（J-CSIP） 運用状況[2020年7月～9月] 

Emotetとは､感染した端末の情報窃取に加え､さらに他の
ウイルスへの感染のために悪用されるウイルスです。その
手口は､取引先や組織の役員を装ったメールに､悪意あるマ
クロを仕込んだワード文書ファイル等を添付して送信する
手法で､受信者が正規のメールと誤信しマクロ機能を有効
にしてしまうと、Emotetがダウンロードされ感染させら
れてしまう、というものです。日本では2017年頃から観
測され､メール内容を時事ごとに変化させながら､断続的に
感染拡大を繰り返してきました。

● 身に覚えのないメールの
● 返信に見えるメールでも､不自然な点があれば添付ファイルは開かない
●
● 添付されたWord文書ファイル･Excelファイルを開いた時
｢

● メールや文書ファイル閲覧中､身に覚えのない
する

● 身に覚えのないメールや添付ファイルを開いた場合､すぐ
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本年9月以降には､ワード文書に替わりパスワード付き圧縮ファイル
を添付し､セキュリティ対策製品の検知をすり抜ける攻撃メールが観
測されています。引き続き､セキュリティ製品･技術による対策､受信
者の自己防衛を徹底していくよう､注意喚起しましょう。


